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Wir machen keine Kryptovorlesung ...

... das ubernehmen die Kollegen:
— FG Security in Telecommunications (Prof. Seifert)
— Cryptography for Security
— FG KANT Group (Algebra and Number Theory, Prof. Pohst)
— Kryptographie
— Codierungstheorie
— Weitere Kurse an HU und FU

Auch hilfreich Algebra und diskrete Mathematik.
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3.1 Allgemeines

* Verschlusselung zur Sicherung der Vertraulichkeit einer Nachricht wird
bereits seit zwei Jahrtausenden eingesetzt.

« Mit Hilfe einer Verschltsselungsfunktion V (Encrypt) wird der Klartext (plain
text) M als Zeichenkette in eine andere Zeichenkette (ciphertext) V(M)
transformiert.

« Man muss die Inverse von V als Entschliisselungsfunktion (Decrypt) E = V-1

kennen, um aus dem transformierten, also verschlisselten Text V(M) den
Klartext wiederherzustellen:

E(V(M)) = V4H(V(M)) =M

Klartext M V' | Ciphertext V(M) E | Klartext E(V(M))=M

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Einsatzgebiete

Sicherung der Vertraulichkeit Ubertragener Information (klassisches
Einsatzgebiet)

Sicherung der Vertraulichkeit gespeicherter Information (klassisches
Einsatzgebiet)

Prifung der Authentizitat von Personen (digitale Unterschrift)

Prufung der Unverfalschtheit einer Gbertragenen Nachricht (Message
Authentication Code, MAC)

PrUfung der Authentizitat von Softwarekomponenten (Zertifikate)

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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3.2 Einfache Verfahren

Bei monoalphabetischen Substitutionen wird jeder Buchstabe des Alphabets A
durch ein bestimmtes Zeichen desselben oder eines anderen Alphabets
ersetzt.

Im Falle unseres Alphabets mit 26 Zeichen gibt es 26! verschiedene
Codierungen.

Casar soll angeblich eine Substitution verwendet haben, bei der jeder
Buchstabe durch seinen i-ten Nachfolger im Alphabet ersetzt wird. (Shift-
Chiffre)

Beispiel (i=3, Casar-Chiffre)

ABCDEFGHIIJKLMNOPQRSTUYV X
DEFGHIJKLMNOPQRSTUVWXY A

Shift-Chiffren sowie alle anderen Formen der monoalpha-betischen
Substitution konnen (bei natirlichsprachlichen Texten) durch einfache
Haufigkeitsanalysen gebrochen werden.

W Y
R
y4 B

y4
\
C
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Buchstabenhaufigkeiten

character English German character English German
a 8.04% 6.47% n 7.09% 9.84%
b 1.54% 1.93% 0 7.60% 2.98%
c 3.06% 2.68% p 2.00% 0.96%
d 3.99% 4.83% q 0.11% 0.02%
e 12.51% 17.48% r 6.12% 7.54%

f 2.30% 1.65% S 6.54% 6.83%
9 1.96% 3.06% t 9.25% 6.13%
h 5.49% 4.23% u 2.71% 4.17%

i 7.26% 7.73% Vv 0.99% 0.94%

j 0.16% 0.27% w 1.92% 1.48%
k 0.61% 1.46% X 0.19% 0.04%

I 4.14% 3.49% y 1.73% 0.08%
m 2.53% 2.58% z 0.09% 1.14%
Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Polyalphabetische Verfahren

Bei polyalphabetischen Verfahren wird ein Zeichen nicht immer auf dasselbe
abgebildet.

Bei den Vigenere-Verfahren wird ein Schlissel verwendet, der Zeichen flr
Zeichen mit dem Klartext verknupft wird.

Beispiel: Der Schlussel ist ,Alice” und er wird (wenn notig wiederholt) unter den
Klartext geschrieben. Die jeweils Ubereinanderstehenden Zeichen werden
additiv verknupft.

ALLESISTEINEFOLGEVONBITS
ALICEALICEALICEALICEALIC

Addition (A=0, B=1,...)
AWTGWIDBGMNPNQPGPDQRBTBU

Die EntschlUsselung erfolgt analog durch Subtraktion des Schlissels (modulo
26).

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Vernam-Chiffre

Einen Spezialfall der Vigenere-Verfahren bildet die Vernam-Chiffre. Dabei muss der Schlussel
so lang sein wie der Klartext.

Man kann z.B. einen Teil eines Buches als Schlissel verwenden.

Auch hier kann man mit Haufigkeitsanalysen erfolgreich angreifen.

Besseren Schutz bilden die One-time-pads, bei denen der Schlissel kein natirlichsprachlicher
Text, sondern eine zuféllige Zeichenfolge ist, die auch nur einmal verwendet wird.

Ublicherweise wird der One-time-pad auf Bitfolgen angewendet mit XOR als Verknupfung.

One-time-pads sind zwar sicher, aber fur die meisten Anwendungsfalle unpraktikabel.

Verschlusselung Entschllsselung
0111010100010 Klartext 1011110111001 Chiffretext
1100100011011 One-time-pad 1100100011011 One-time-pad
XOR XOR
:;ﬂagenl@ékclxlrlc@e]him%dﬂdfﬁbeiext 0111010100010 Klartext « ;
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Permutationsverfahren

Bei diesen Verfahren werden die Buchstaben nicht durch andere ersetzt,
sondern untereinander permutiert.

Man fasst jeweils n Buchstaben zusammen und permutiert sie nach einer
festen Abbildung:

Beispiel n = 4, Permutation = = (3,1,4,2)

PE TATIONSVERFAHREN wird zu
RPMEAUTTINISORVFERAE

Entschlisselung geschieht analog durch die Inverse nt

Im Beispiel ist die Inverse nl=(2,4,1,3).

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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3.3 Verschllsselung heute

Mit dem Aufkommen von Rechnern und deren Analysemadglichkeiten sind die
Anforderungen an kryptographische Verfahren extrem gestiegen.

Auch bei Einsatz von Hochleistungsrechnern soll es in akzeptabler Zeit nicht
moglich sein:

— bei Kenntnis von V(M) die Nachricht M zu ermitteln,

— bei Kenntnis einer codierten Nachricht V(M) und des Klartextes M die
Verschlisselungsfunktion V bzw. ihre Inverse E zu ermitteln,

Untauglich sind daher z.B. alle Verfahren, die einzelne Zeichen oder
Buchstaben verschlisseln:

NatUrlichsprachige Texte hinreichender Lange kénnen durch
Haufigkeitsanalyse der Buchstaben leicht entschlisselt werden.

Das gleiche trifft auch auf Buchstabenpaare (Digramme) oder -tripel
(Trigramme) zu.

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Angriffsarten

Ciphertext-only-attack
Der Angreifer kennt lediglich den verschlisselten Text (Abfangen oder
MithOren verschlisselter Nachrichten).

Known-plaintext-attack
Der Angreifer kennt sowohl den Chiffretext, als auch den Klartext (Kenntnis
z.B. von Teilen der Nachricht: Inhalt des Email-Headers).

Chosen-plaintext-attack
Der Angreifer kann den Klartext selbst wahlen (und kann ihnm bestimmte
statistische Eigenschaften geben).

Die Schwierigkeit des Angriffs nimmt von oben nach unten ab.
Gute Kryptoverfahren missen auch Chosen-plaintext-Angriffen
widerstehen.

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015
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Allgemeine Anforderungen

Blocklange:
Die Blocklange (Einheit der Verschllsselung) sollte grofl3 genug sein, um
Haufigkeitsanalysen unwirksam werden zu lassen.
64/128-bit-Blocke werden als hinreichend lang angesehen.

Schlussellange
Der Schltssel sollte lang genug sein, um ein vollstandiges Ausprobieren
aller Schllssel unmdglich zu machen. Die sinnvolle Schlissellange hangt
vom Verfahren ab.

Konfusion
Der verschlisselte Text sollte in moglichst komplizierter Weise von der
Kombination von Klartext und Schlissel abhangen. Keine statistischen
Zusammenhange.

Diffusion
Jedes Bit des Klartextes sollte jedes Bit des verschlUsselten Texts
beeinflussen. Ebenso sollte jedes Bit des SchllUssels jedes Bit des
verschlisselten Texts beeinflussen.

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Maximen

Keiner sollte den Angreifer unterschatzen.

Nur ein Kryptoanalytiker — wenn tberhaupt - kann die Sicherheit eines
Kryptoverfahrens beurteilen.

Bei der Beurteilung der Sicherheit eines Kryptosystems ist davon auszugehen,
dass der Angreifer den Algorithmus kennt. (Nur den Schliissel nicht.)
(Kerckhoffs Prinzip)

Zusatzliche Komplikationen machen ein Verfahren nicht unbedingt sicherer.

Menschliche Fehler bei Entwurf, Implementierung und Nutzung von
Kryptoverfahren missen ebenfalls berticksichtigt werden.

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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3.4 Symmetrische Verschllsselung
(Secret Key Encryption)

Ein Verschlisselungsalgorithmus besteht in der Regel aus einer Familie von
Verschlisselungsfunktionen, aus denen durch Vorgabe eines speziellen
Parameters, des Schllssels, eine bestimmte ausgewahlt wird.

Die Wahl des Schlussels sollte erheblichen Einfluss auf die Ausgabe der
Funktion V¢ besitzen.

?/ Gemeinsamer \?
l Schlissel S

Klartext M| V| “Ciphertext-V<(M) E Klartext E¢(Vs(M))=M

Der SchlUssel S muss sowohl Sender wie auch Empfanger bekannt sein.
In der Praxis eingesetzte Verfahren sind so beschaffen, dass V und E bekannt
sein durfen und lediglich der Schlissel S geheim gehalten werden muss. Er

crundMSS dahet avfanderem Wege Sender und Empfanger mitgeteilt bzw. ¢
seite Zwischen ihnen ausgetauscht werden. S
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3.4.1 DES Data Encryption Standard

Nationaler Standard in den USA (friher Exportverbot)

Der Klartext (Bitfolge beliebiger Art) wird in 64 bit - Portionen zerlegt, die in 16
Phasen gesteuert durch einen 56 bit langen Schlussel vollig durcheinander
gewdurfelt werden.

Der Algorithmus ist programmtechnisch relativ kompliziert und daher
zeitaufwéandig, kann jedoch leicht und effizient in Hardware realisiert werden.

Die EntschlUsselung verlauft fast identisch, d.h. kann von derselben Hardware
durchgefuhrt werden.

DES besitzt die winschenswerte Eigenschatft, dass

— minimale Anderungen des Schliissels

— minimale Anderungen des Klartextes
erhebliche Auswirkung auf den verschlisselten Text besitzen.
Der DES gilt heute (d.h. bei der heutigen Rechnerleistung) als nicht mehr

hinreichend sicher.

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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DES-Detalls

Quelle; W. Stallings _
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64-bit plaintext

56-bit key
Initial Permutation Permuted Choice 1

Left circular shift

Permuted Choice 2

Ky

Permuted Choice 2 Left circular shift

Y Y

Permuted Choice 2

Left circular shift

32-bit Swap

Inverse Initial
Permutation

\_,__V\_/

64-bit ciphertext



< 32 bits > " 32 bits »

Li1 RiA

T

Expansion/permutation
(E table)

48

4—28 bits—»

- Cia

'

Left shift(s)

=

Left shift(s)

——

48

Substitution/choi
(S-box)

a/

%/.u

Permutation
"

|= ) L R;

QUeIIe: W. Stallings _ _
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oder Schlussel auf den Chiffretext?

,Lawineneffekt” in DES —
(@) Change in Plaintext  , (b)Change in Key

- Number of bits Number of bits
Round that differ Round that differ
e 0 | 1 0 0 L
Modifikation 1 6 1 2 Modifikation
eines Bits in g g; g ;‘; eines Bits in
einem 64-bit 4 39 4 32 " einem 56-bit-
Klartext > 34 5 30 Schlussel
6 32 6 32
7 . 31 7 35
8 29 8 34 .
9 42 9 40
10 44 10 38
11 32 11 31 -
12 30 12 33
13 30 13 28
14 - 26 14 26
15 29 15 34
Quelle: W. Stallings 16 34 16 35
Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Verbesserung von DES

DES ist wegen seines kurzen Schllssels nicht mehr sicher.

Bereits 2001 gelang ein Known-plaintext-Angriff in 22 h durch paralleles
Internet-Computing.

Zur Verbesserung wird kaskadierter Einsatz vorgeschlagen:

Double-DES K1 K2

|
|

L | -
- s
| AT LCCA LV 7o LV 14
| T e YU

Double DES ist wegen des ,,Meet-in-te-MiddIe-Attack“ trotz doppelter -
Schlissellange nur unwesentlich sicherer als einfaches DES.

Daher sollte man TripIKeiDES verwelggen, wobei zKV\{ei Schlissel ausreichen:

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 K B
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3.4.2 Advanced Encryption Standard (AES)

Offizieller Nachfolger von DES ist der AES, flr dessen Funktionsweise 1998
eine Offentliche Ausschreibung stattfand. (NIST = National Institute of
Standards and Technology)

Anforderungen:
— Blockverschlisselung: 128-bit-Blocke
— Schlussellange: 128/192/256 bit

— Effiziente Implementierbarkeit
— Dokumentation, C-Code, Java-Code, Testdaten

— Weltweite freie Verfigbarkeit
Aus 15 eingereichten Vorschlagen wurde in 2 Runden das beste Verfahren
ausgewahlt und im Oktober 2000 bekannt gegeben:
Gewinner wurde der Algorithmus ,Rijndael” der belgischen Mathematiker
Daemen und Rijmen

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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AES (Rijndael)

Blocklange: 128/192/256
Schlissellange: 128/192/256
Anzahl Runden:

— 10 falls Block und Schlissel 128 bit
— 12 falls Block oder Schliissel 192 bit
— 14 falls Block oder Schliissel 256 bit

In jeder Runde 4 Schritte:
(1) Byte Substitution in S-Box
(2) Shift Row
(3) Mix Column
(4) Add Round Key

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015
Seite 22
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AES Details (256-Bit-Blocke)

128-bit Block b als 4x4 Matrix von Bytes wird in jedem Schritt transformiert
(b b')

Schritt 1 (Byte Substitution)

Jedes Byte wird durch eine S-
Box transformiert.

(Implementiert als Tabelle) Block b Block b'

H
KB
S

Block b Block b'

Schritt 2 (Row Shift)

Die Zeilen werden zyklisch um 0,
1, 2 oder 3 Byte verschoben

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015
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AES Details
128-bit Block als 4x4-Matrix von Bytes

Schritt 3 (Mix Column)

Jede Spalte wird mit einer Matrix
multipliziert

Block b Block b’

Schritt 4 (Add Round Key)

XOR-Verknupfung mit dem
Rundenschliissel

Seite 24
(Die Rundenschlissel werden

aus dem Schltssel K erzeugt)
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Was machen wir,

wenn wir mehr Daten haben
als in einen Block passen?
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Verkettung

Im einfachsten Fall (Electronic Codebook, ECB) wird jeder Block Klartext in
einen Block SchlUsseltext transformiert.

Zwei identische Klartextblocke werden dann auch auf identische
Schlusseltextblocke abgebildet.

Bei langeren Texten vereinfacht das einen Angriff.

ECB eignet sich daher nur fiir kurze Nachrichten (z.B. Ubertragung eines
Schllssels)

Zusatzlich gibt es Verfahren der Verkettung, bei denen der vorangegangene
Block die Verschlisselung des nachfolgenden Blocks beeinflusst: Cipher
block chaining (CBC), Cipher Feedback (CFB), Output Feedback (OFB)

Bei CBC wird der nachste Klartextblock mit dem vorangegangenen
SchlUsseltextblock XOR-verknupft.

Zur Initialisierung wird ein Initialisierungsvektor (in Blockgrof3e) verwendet, der
ebenfalls geheimzuhalten ist.

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Electronic Codebook (ECB)

Verschlisselung C1

Entschllsselung

Grundlagen der Rechnersicherheit | J Schnelder | SS 2015
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Original ECB Andere
Verkettung

http://en.wikipedia.org/wiki/Cipher_feedback

. . . + WikiMedia Commons
Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Kann man nicht gleich beliebig

grofde Daten verschllsseln?
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Stromverschlisselung (Stream Cipher)

Verknupfung

Datenstrom

Idee: Es werden immer so viele Daten verschliusselt,
wie gerade vorliegen

— Angelehnt an One-Time-Pad
— Verschlusselt kleine Einheiten (Bits oder Byte)
— Verknipfung z.B. XOR
— Schlisselstrom
— Basiert auf Schlussel, Nonce und/oder IV
— Maglichst zufallig und lange Periode
— Sollte nicht zweimal verwendet werden ‘
— Fehler bei der Generierung zerstoren Eigenschaften!
— Beispiele: RC4 (SSL, WEP), A5/1+2 (GSM)

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015
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Problem des Schliisselaustauschs

Symmetrische Verfahren sind sicher und schnell.

Sie bendtigen jedoch fir jede Kommunikationsverbindung einen individuellen
Schlissel.

Bei n Knoten, die miteinander kommunizieren wollen, werden
n(n-1) /2 Schlissel bendtigt.

Symmetrische Verfahren setzen voraus, dass der geheime Schltssel bereits
auf sicherem Wege ausgetauscht wurde.

Wie soll das gehen bei weltweiten Kommunikationen im Internet?

Neue Idee: Es gibt zwei Schltssel: Einer davon darf 6ffentlich sein. (Diffie und
Hellman, 1976).

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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3.5 Asymmetrische Verfahren

Es werden zwei verschiedene Schllissel verwendet
- C Codierungsfunktion (Ver- und Entschliisselung)

- XY Schlisselpaar
Es muss gelten C,(C((M)) =M

=My ¢

|
:f:i ”

ldentische Funktion
Mindestens ein Schlissel X oder Y muss geheim sein
(z.B. RSA, ElGamal, DSS, Elliptische Kurven Krypto.)

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Public-Key-Kryptoverfahren

basiert auf asymmetrischer Verschlisselung
jeder Teilnehmer B besitzt ein Paar von Schllsseln:

Liste offentlicher Schlissel
(Public key server)

- Pg offentlicher Schlissel (public key)

- S geheimer Schlissel (secret key)
Offentlicher / Geheimer
SchlUssel Pg Schlissel Sg

des Empfangers ? des Empfangers

Empfanger B

Grundlagen der Rechnersicherheit | J. SL%%iM?&Q@SFunktlon KB
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Das RSA-Verfahren (Rivest, Shamir, Adleman, 1977)

Zahlentheoretische Vorbemerkungen

SeiZ,={0,1,2,....,n-1}und a,b €Z,
Dann sei die Summe @ und das Produkt ® folgendermal3en definiert:
a®b=(atb) modn
a® b= (a-b)modn
Bezuglich der Addition bildet (Z,, @) eine kommutative Gruppe. Zusammen mit
der Multiplikation bildet (Z,,, @, ®) einen Ring, den so genannten
Restklassenring.
Seia, b €Z,. Dann heil3t b mita ® b = 1 mod n das multiplikative Inverse zu a.
Ist a €Z,, ein Teiler von n, dann gibt es kein b mita ® b = 1 mod n.
Daher ist Z, keine multiplikative Gruppe.
Entfernt man jedoch alle Teiler von n aus Z,, so erhalt man die Menge Z_*, die
dann eine multiplikative Gruppe (Z.,*, ®) bildet:
Z*={aez,|ggT(a,n)=1}

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Das RSA-Verfahren (2)

Die Zahl der Elemente von Z_* wird mit ¢(n) bezeichnet (Eulersche ¢-Funktion).
¢(n) gibt (fir n>1) die Anzahl der positiven ganzen Zahlen an, die zu n relativ
prim sind, d.h. diejenigen Zahlen m, fr die gilt: ggt(n,m) =1 .
Es gilt: o(7)=n[](L-1/p), wobei p alle Primzahlen durchluft,
pin die Teiler von n sind.
Beispiel: ¢(45) =45 -(1-1/3) - (1 — 1/5) =45 - 2/3 - 4/5 =24

n‘123456789101112131415161718192021
@(%)112242646 410 412 6 8 8 16 6 18 8 12

Ist p eine Primzahl, so gilt p(p) =p -1
Ist p eine Primzahl und ist m <N, so gilt o(p™) = (p —1) - p™1!
Ist n ein Produkt aus zwei Primzahlenn=p -q,
so gilt o(n) = (p-1) - (q -1)

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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RSA basiert auf der Schwierigkeit, grof3e Zahlen zu faktorisieren und verwendet
den folgenden Satz von Euler-Fermat:
Sei a €Z*. Dann gilt a®*™ = 1 (mod n)
Man wahlt zwei Zahlen x und vy, fir die gilt:
xy =1 mod ¢(n) , die also multiplikativ invers zueinander sind
Dann gilt auch
xy=ko(n)+1 mitk e N
Sei nun m €Z_*. Dann gilt nach obigem Satz
(m*)Y = mkeM +1 (mod n)
= (M*™M)km (mod n)
= 1¥m (mod n)
=m (mod n)
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Das RSA-Verfahren (4): Schlisselgenerierung

Konstruktion eines Schllsselpaares X,Y:

— Wahle (zufallig) zwei groRe (> 101%9), verschiedene Primzahlen P und Q
und bildeN=P -Q, Z=o¢o(N)=P-1)-(Q-1)
— Als zufalligen Schlissel X wahle eine Zahl relativ prim zu Z,
d.h. ggt(X,Z2) =1
Als dazu passenden Dechiffrierschlissel ist ein Y zu finden, flr das gilt:
X-Y=1modZ oderX -Y=1+k(P—-1)-(Q—-1)fireink e N
d.h. X und Y sind reziprok zueinander (mod Z),
Y ist also der Kehrwert von X beztiglich des Moduls Z.
Damitist X - Y die kleinste nattrliche Zahl, die bei Division durch Z einen Rest
von 1 ergibt und durch X teilbar ist.
Y ist dann ebenfalls relativ prim zu N und kann nach Wahl von X aus Z
berechnet werden (oder umgekehrt). (Erweiterter Euklidscher Algorithmus)
P und Q sind geheim zu halten, ihr Produkt N ist jedoch 6ffentlich.
Nach der Erzeugung von X und Y wird zur Ver- und Entschlisselung au3er X

GrunJ%g nder nu sm? QJ@@C%@}Q |Ig89§pdtigt, die dem eigentlichen Schllssel X bqy\é.
seite 3 e|gege en wir 2
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RSA-Verfahren (5): Nutzung

Es werden also die folgenden beiden SchlUssel verwendet:
(X,N) und (Y,N)
Jeder SchlUssel besteht also aus einem Zahlenpaar. Ein Schlissel ist geheim,
der andere offentlich.

Bezeichnet M die Nachricht im Klartext und C die verschlisselte Nachricht, so
wird folgende VerschlUsselungsfunktion V bzw. Entschllsselungsfunktion E
verwendet.

— Verschlisselung: C =V, (M) =M*mod N
— Entschlusselung: M =V, (C) =CYmod N
Esgilt: M=CYmod N =(M*mod N)* mod N=M*XYmod N=M
(Beweis z.B. bei Cormen, Leiserson, Rivest: ,Introduction to Algorithms®, S.

835)

Als Blocklange wahlt man k Bits, so dass k hinreichend grof3 ist, aber 2k<N gilt.
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RSA-Verfahren: Beispiel

Wahle P =11, Q =29

Daraus folgt N = 319 und Z = ¢(N) = 280

Wahle X = 3 (relativ prim zu 280)

XY =1mod 280 =1, 281, 561, 841, ...

Die kleinste durch 3 teilbare dieser Zahlen ist 561, also Y =561/ 3 = 187

Ein Klartext M = 5 wird also verschlusselt als 518 mod 319 =
5097894115623847286492417272856677777891534576616380115436\43

47308357212848417861150178875991045845950111470301635563\3735
65673828125 mod 319 =80

Die Entschliisselung ergibt 80° mod 319 =512000 mod 319 =5
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Elliptische-Kurven-Kryptographie (ECC)

Ahnlich wie bei den Restklassen, kann man Uber Punkte auf einer elliptischen
Kurve auch eine zyklische Gruppe definieren.

1 R
— Sicherheit basiert auf diskretem Logarithmus 9/
Problem C/

— Bei gleicher Sicherheit kirzere Schllssel

als RSA P
— Vorgegebene Kurven: /\

— NIST
— BSI TR-03111
— ECC-Brainpool / IETF RFC RFC 5639 P+Q+R=0

http://en.wikipedia.org/wiki/Elliptic_curve
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Elliptische-Kurven-Kryptographie (ECC)

Wenn Elliptische Kurven kirzere Schlissel bei gleicher Sicherheit verwenden,
wieso benutzt dann Gberhaupt noch jemand RSA?

Patente
Viele Methoden, effizient ECC zu verwenden, waren oder sind
patentgeschtzt
z.B. Punktkompression, U.S. Patent 6,141,420, abgelaufen im Jahr 2014

Sorge um Hintertiren
Es besteht die Sorge, dass die Verwendung einer von einem Angreifer
gewahlten Kurve die Verschlisselung unsicher machen kann.
Daher wurde D. Bernsteins Curve25519 etwa fir OpenSSL anstelle von
NIST-Kurven verwendet
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3.6 Echthelt von Nachrichten

Wichtiger als die Vertraulichkeit von Information ist oft ihre Authentizitat im
Sinne von
(1) Authentizitat des Senders oder Urhebers
(2) Unverfalschtheit der Nachricht

Zur Fehlererkennung bei Speicherung oder Ubertragung von Daten werden ja
bereits Prifsummen (CRC-Codes) verwendet.

Die Idee besteht darin, einem Dokument eine Prifsumme als eine Art
Fingerabdruck mitzugeben, die es eindeutig identifiziert.

Techniken:

— Verschlisselung
— Kryptographische Prifsummen
— Hash-Funktionen
— Digitale Signatur

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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3.6.1 Hash-Funktionen

Soll die Unverfalschtheit der Nachricht gesichert werden, so kann man Hash-
Funktionen verwenden.

Eine Hash-Funktion H bildet eine (variabel lange) Nachricht M auf einen Hash-Wert
H(M) konstanter Lange ab.

Der Hash-Wert wird der Nachricht angehangt und bildet eine Art Fingerabdruck der
Nachricht.

Hash-Funktionen haben die folgenden Eigenschaften:

— H ist nicht invertierbar, d.h. bei gegebenem Hash-Wert H(M) kann M nicht
ermittelt werden.

— H(M) hangt von jedem Bit von M ab. Jede Modifikation von M muss zu einem
anderen Hash-Wert fuhren.

— Es ist praktisch nicht moglich, zu einer gegebenen Nachricht M eine
Nachricht M’ zu finden, fur die gilt : HM) = H(M’). (Schwache Hash-
Funktion)

es zus ezt!gt; E’r.det@% glcht maglich, ein Nachrichtenpaar M und M’ z

Grundlagen dIS echner3|
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Hash-Funktion vs. Hash-Funktion

Kryptographische Hash-Funktionen
— Fester Wertebereich

— Geschwindigkeit nicht so wichtig, teilweise extra langsam
(Passwort Hashes)

— Kollisionen vermeiden (Sicherheitsproblem)

Hash-Funktionen fur Hash-Tabellen
— Wertebereich gleich Tabellengrofe
— Schnell zu berechnen
— Kaollisionen vermeiden (Performanceproblem)
— Kann vorhersagbar sein und Teile der Daten Ubernehmen (z.B. Modulo)

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Konkrete Verfahren
Secure Hash Algorithm 2 (SHA-224, SHA-256, SHA-384, SHA-512)
— Standard seit 2001
— Sequentielle Verarbeitung von 512/1024-Bit-Blocken,
— Erzeugt 224/256/384/512 bit langen Hashwert
Secure Hash Algorithm 1 (SHA-1)
— Anerkannter Standard (NIST) seit 1993
— Sequentielle Verarbeitung von 512-Bit-Blocken,
— Aufteilung der Blocke in 16 Worte a 32 Bit
— 80 Verarbeitungsschritte pro Block
— erzeugt 160 bit langen Hashwert
MD-5
— Vorgeschlagen von R. Rivest
— Sequentielle Verarbeitung von 512-Bit-Blocken,
— Aufteilung der Blocke in 16 Worte a 32 Bit
— 64 Verarbeitungsschritte pro Block
— erzeugt 128 bit langen Hashwert
— Kann gebrochen werden
Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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3.6.2 Kryptographische Prifsummen

Ein Hashwert schuitzt nicht davor, dass jemand die Nachricht abfangt, andert
und mit einem neuen Hashwert versieht.

Um das zu verhindern, wird die Prifsumme mit einem geheimen Schlissel S
kodiert (d.h. signiert) und der Nachricht hinzugeftigt wird (MAC = Message
Authentication Code):

MAC = C¢(M)

Der Empfanger trennt Nachricht und Prifsumme und berechnet ebenfalls aus
Nachricht M und Schlissel S die Prifsumme, die er mit der empfangenen
Prifsumme vergleicht.

S S
{ {
M C Cs M) M

LU | C
. e L S b

Bei Ubereinstimmung wei3“der Empfanger,

— dass der Sender echt ist, da nur mit dem Schlussel S dieselbe
Prufsumme herauskommt,

crine e CerTgAs s die Nachrieht nicht’modifiziert wurde, sonst wiirde ebenfalls efng
andere Prufsumme resultieren.
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Message Authentication Codes sind schon relativ nah an einer ,digitalen
Unterschrift®.

Digitale Unterschriften sollen juristisch gleichwertig sein zu konventionellen
Unterschriften:

— ldentifikation
o Auskunft Uber die Person des Unterzeichners

— Echtheit

« Die Unterschrift bezeugt die Anerkennung des Dokuments.
— Abschluss

« Die Unterschrift erklart den Inhalt flr richtig.
— Warnung

« Der Unterzeichnende wird auf die juristische Bedeutung

aufmerksam gemacht.
Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Anforderungen an DS-Verfahren

Zweifelsfreie ldentitat

— Die Unterschrift muss die Person eindeutig identifizieren.
Keine Wiederverwendbarkeit

— Die Unterschrift darf nicht von dem Dokument gel6st und anderweitig
verwendet werden kénnen.
Unveranderbarkeit

— Wenn die Unterschrift geleistet wurde, darf das Dokument nicht mehr
verandert werden kdnnen.
Verbindlichkeit

— Es darf nicht abstreitbar sein, dass die Unterschrift geleistet wurde.

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Signatur durch asymmetrische Verschllisselung

Wie wir gesehen haben, wird bei asymmetrischer Verschllsselung (RSA) mit
dem offentlichen Schllssel des Empfangers codiert.

Dies garantiert die Vertraulichkeit der Nachricht, aber weder ihre Echtheit noch
die des Senders.

Um mit RSA die Authentizitat zu gewahrleisten, geht man umgekehrt vor und
verschlisselt mit dem geheimen Schllssel des Senders (Digitale
Unterschrift).

Dies sichert die Echtheit des Senders (kein anderer besitzt den geheimen
Schlissel), sichert aber nicht die Vertraulichkeit der Nachricht. (Jeder kann
mit A’s offentlichem SchlUssel die Nachricht lesen.)

Daher kann man zusatzlich mit B’s 6ffentlichem Schllssel codieren, um sowohl
Vertraulichkeit als auch Authentizitat zu garantieren.

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Digitale Unterschrift mit RSA

Da nur der Sender A selbst seinen geheimen Schliissel kennt, kann eine Nachricht, die mit dem
offentlichen Schlussel von A entschliisselt werden kann, nur vom Sender A stammen.

Liste offentlicher Schlissel
(Public key server)

Geheimer

SchlUssel S,
des Senders

Offentlicher

Schlussel P,
des Senders

Sender A Empfanger B

Die Nachricht kann von jedem gelesen werden (keine Vertraulichkeit)

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Digitale Unterschrift + Vertraulichkeit

Liste offentlicher Schliissel
(Public key server)

Sender A
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Digital Signature Standard

Der DSS wurde 1994 als Standard festgelegt (NIST).

Er verwendet asymmetrische Verschlisselung.

Seine Sicherheit beruht auf der Schwierigkeit, den diskreten Logarithmus zu
berechnen (ElGamal-Verfahren).

Bei der Unterschrift wird ein MAC mit SHA-1 erzeugt und in geeigneter Weise
mit dem geheimen Schltssel des Unterzeichners verknupft.

Bei der Verifikation kann mit Hilfe des offentlichen Schltssels des
Unterzeichners

— die Identitat des Unterzeichners

— die Unverfalschtheit des Dokuments
tberprift werden.

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Public-Key-Infrastruktur (PKI)

Bei Verwendung digitaler Unterschriften ist die Verfligbarkeit und die Echtheit
(eindeutige Zuordnung zur Person) des o6ffentlichen Schllssels essentiell.

Dazu bendétigt man eine entsprechende Infrastruktur:

Aufbewahrung und Austausch o6ffentlicher Schltissel (Key-Server)

Zertifizierung von Schlusseln (Gehort der Schltissel wirklich zu dieser Person?)

Umgang mit Zertifikaten

— Ausstellung

— Gultigkeitsdauer

— Ruckruf

— Zertifizierung der Zertifizierungsstelle (Hierarchie)
— Gegenseitige Anerkennung (Cross-Certification)

— Transparente Integration in Standardwerkzeuge
Festgelegt in ISO-Standard X.509

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
Seite 55 S



'*49,
""" 2 Technische '
; \\ Universitat
o7 ﬂﬂ/\jhv BN Berlin

Kritik an hierarchischer PKI

Sicherheit steht und fallt mit der Integritat der Zertifikatshierarchie
(z.B. bei SIMIME, HTTPS)

— Nutzer mussen vertrauenswirdige Wurzelzertifikate (CA) bestimmen
— Auswahlproblem
— meist wird die Liste des Herstellers ungefragt tbernommen
— Langere Zertifikatsketten moglich
— Z.B. Telekom — DFN — TUBIT — FG KBS
— Kaum Kontrolle tber (Sub-)Sub-CA
— Wourzelzertifikate kdnnen kompromittiert werden (z.B. DigiNotar)

— Trotzdem: Vor allem in abgeschlossenen Systemen einfacher zu
realisieren (z.B. TU Portal, neue VBB-Monatskarte)

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Web of Trust

ldee: Zertifikate (bzw. deren Inhaber) sprechen sich gegenseitig das Vertrauen aus
(z.B. PGP)
— Es entsteht ein Netzwerk aus Vertrauensbekundungen
— Wer das Vertrauen von vielen Teilnehmern hat (insbes. vertrauenswurdigen
Teilnehmern), ist wahrscheinlich vertrauenswiurdig
— Vorteile
— Keine zentrale Instanz, die entscheidet bzw. ausfallen kann
— Jeder kann selbst definieren, was ,vertrauenswurdig® ist
— Nachteile

— Fur Neueinsteiger schwer schnell genigend Unterschriften zu
bekommen

— Mit Fake-Zertifikaten kann man eine ,Vertrauensblase“ erzeugen
— Teilweise keine autorative Instanz flr aktuellste Zertifikatversion

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015 KB
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Viele kryptografische Verfahren und Protokolle benétigen Zufallszahlen

— Fur Schlusselgenerierung, 1V, Nonce, Padding, Salt
— Lasst sich der Sitzungsschlissel erraten, hilft es nichts ihn stark verschlisselt

auszutauschen!

Pseudozufallszahlen (PRNG)

— Funktion f(s,)=<r, s,,;> erzeugt Pseudozufallszahl r aus Zustand s,
— Startwert/Seed s, wird vor der ersten Zahl benatigt
— Deterministisch (gleiches s erzeugt gleiches r!)

— BSI Anforderungen
— K1 - seltene Wiederholung von Teilen

— K2 — verwechselbar mit echten Zufallszahlen

— K3 —das nachste Bit trotz Kenntnis

aller vorherigen nicht vorhersagbar

— K4 —das nachste Bit trotz Kenntnis
der Interna nicht vorhersagbar

Grundlagen der Rechnersicherheit | J. Schneider | SS 2015
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return 4: // chosen by fair dice roll.
J/ quaranteed to be random.

nttp://xkcd.com/221/
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Echte Zufallszahlen
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Echte Zufallszahlen lassen sich durch Beobachten von natlrlichen Vorgangen

bestimmen.

— Beispiele: Atmosphéarisches Rauschen, Zerfallsprozesse, elektr.
Wiederstand bei ,rauschender” Temperatur

— Quanten-Phanomene vs. Rauschen vs. Chaotische Systeme

— Entweder direkt benutzt oder als Seed fir PRNG

— Beispiele:

CPUs (Intel ab Ivy Bridge, VIA), Chipsatze, TPM-Modul, random.org

Beispiel: Schaltung mit zufélligem Wert

Transistor 1

Clock dE-

Node A
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Implementierungsfehler (Beispiele)

Zufall falsch initialisiert:
— PHP — Seed muf3te friiher per Hand initialisiert werden
— mt_srand(time()); - Zeit in Sekunden vorhersagbar
— mt_srand((double) microtime() * 100000); - Nur 16 Bit Zufall
— Debian OpenSSL-Patch (2008, CVE-2008-0166)

— Valgrind zeigte einen Fehler im OpenSSL-Code, Debian-Maintainer
entfernte Aufruf an zu vielen Stellen

— Entropy-Pool fir PRNG wurde nicht gefillt — vorhersagbare
Schlissel und Zertifikate (sehr viele Server betroffen)
Kryptographie falsch Implementiert
— Frihere EC-Karten — Ubersetzung von Hexadezimal nach Dezimal

— ATEN KN9116 IP KVM (CVE-2009-1473)
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